Computer Club Tl

Conférence du 26.1.16 Sauvegarder ses données

Sauvegarder les données de son PC est un acte essentiel, mais pourquoi ? Quels sont les cas
oU une sauvegarde sera utile ?

Tout d’abord en cas de problémes avec son disque dur. En effet tout disque dur, gqu’il soit
mécanique ou électronique (SSD) sera sujet t6t ou tard a des problémes. Dans le meilleur
des cas le PC aura été remplacé avant, mais il n’y a pas de régle dans ce domaine. Un disque
dur peut lacher tres rapidement ou aprés des années mais c’est une certitude, il ne
fonctionnera pas éternellement. Pareil pour les SSD, les chips de mémoires qui retiennent
I'information supportent un certain nombre de lectures/écritures mais on le sait dés leur
conception, ils ne sont pas éternels.

Autre cas courant, un virus ou un cheval de Troie détruit, crypte ou modifie les fichiers de
données. On se rappelle du tristement célébre virus « | love you » qui vidait tous les fichiers
images et musique d’un PC. Sans sauvegarde toutes vos photos étaient définitivement
perdues.

Il peut aussi y avoir un incendie soit du PC soit de I'appartement, ou un vol, un cambriolage,
qui fera disparaitre a jamais votre PC et vos fichiers.

Plus courant qu’on ne le croit, il y a aussi le probléme logiciel. Le systeme de fichiers du PC
se corrompt et une partie des fichiers disparait.

Et enfin, le probléme numéro 1, 'utilisateur qui efface par mégarde des fichiers...

Beaucoup de bonnes raisons pour sauvegarder son PC, nous allons donc voir les différentes
facons de le faire.

- On peut sauvegarder uniguement les données, avec éventuellement une
synchronisation en temps réel des fichiers, et sauvegarder les différentes versions
d’un document pour se mettre a I'abri d’'une modification intempestive par une
erreur de frappe.

- On peut sauvegarder tout le PC, sous forme d’image ou sous forme de sauvegardes
incrémentales ce qui permettra en cas de crash du disque de restaurer tout le
systéme sur un nouveau disque dur.

- On peut sauvegarder vers différents médias, le disque dur étant le plus basique, mais
on peut aussi utiliser un disque en réseau ou mieux internet.

Nous allons maintenant faire le tour des différentes solutions.
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Sauvegarde sous forme d’image disque

L'idée ici est de sauvegarder la totalité du disque dur vers une image (un lot de fichiers),
octet par octet. On retrouvera donc aprés restauration de I'image I'état du PC tel qu’il était
au moment de la sauvegarde.

Pour ceci je conseille un outil gratuit que I'on trouve sur internet, il s’appelle Clonezilla. Il est
disponible sur www.clonezilla.org . On peut y télécharger différentes moutures qui peuvent
se graver sur CD ou s’installer sur un clé USB.

Pour utiliser le programme on démarre le PC avec le CD ou la clé USB, et on connecte par
exemple un disque dur USB externe pour accueillir la sauvegarde.

Au premier écran qui apparait on appuie sur entrée pour le premier choix.

clopezilla.ory, clonezilla.nck

Clonezilla live (Default setting

Dther wodes of Clonezilla >
Local operating system i
Hemtest & FreeDDS >

Hetwork boot wia iP

Peoms [apl] b =it gobings

w1
N A3-2815, HCHC, Taiwan
= [ : Clowezilla cc ANTY

Free Software Labs
igh-Performance Computing
Taiwan

nezilia
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Ensuite on choisit la langue

| Choose language |
Which language do you prefer:

ca_ES.UTF-8 Catalan | Catala

de_DE.UTF-8 Deutsch

[5n_US

hu_HU.UTF-8 Hungarian | Magyar

es_ES.UTF-8 Spanish | Espafiol

fr_FR.UTF-8 French | Francais

it_IT.UTF-8 Italian | Italiano

ja_JP.UTF-8 Japanese | HZ:E

pt_BR.UTF-8 Brazilian Portuguese | Portugués do Brasil
ru_RU.UTF-8 Russian | Pycckwi

sk_SK.UTF-8 Slovak | Slovensk{

tr_TR.UTF-8 Turkish | Tirkce

zh_CN.UTF-8 Chinese (Simplified) | Bj{kch :
zh_TW.UTF-8 Chinese (Traditional) | 1Ff2 - =g

<0k>

On choisit un codage clavier compatible avec son clavier

1 Configuring console-data
codage clavier indigue la disposition des symboles sur le clavier.

# Choisir un codage clavier pour votre architecture ¥ :
choisir un codage clavier dans une liste prédéfinie
correspondant & votre architecture (recommandé pour les
claviers USB) ;

# Ne pas modifier le codage clavier » :

ne pas écraser le réglage présent dans /etc/console, maintenu
avec la commande install-keymap(8) ;

4 Conserver le codage clavier du noyau % :

ne charger aucun codage clavier au démarrage ;

4 Choisir un codage clavier dans la liste compléte ¥ :
afficher tous les codages claviers prédéfinis. Recommandg
avec le clavier (souvent USB) d'une autre architecture.

Politigue de gestion des codages clavier :

Bhoisir un codage clavier pour votre architecture
Ne pas modifier le codage clavier

Conserver le codage clavier du noyau

Choisir un codage clavier dans la liste compléte

<Dk> <Cancel>
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1 Configuring console-data |
La disposition sélectionnée posséde plusieurs variantes. Veuillez choisir celle
correspondant & votre clavier.

Variante du clavier :

[@rench
German

<Cancel>

1 Configuring console-data
Le clavier sélectionné permet de choisir parmi plusieurs codages. Ils sont d'habitude
congus soit pour des golts spécifigues (p. ex. avoir ou non les touches mortes) ou pour
répondre & des besoins particuliers (p. ex. un codage clavier pour développeurs).

Codage clavier :

HEEIE USB

3|
latinl

<Cancel>
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On démarre Clonezilla

| Démarrage de Clonezilla |
Lancer Clonezilla ou ouvrir une session shell (ligne de commande) ?
Sélectionmez le mode :

[Start_Clonezilla Démarrage de Clonezilla

Enter_shell Passer en ligne de commande

<0k> <Cancel>

On choisit la premiére option.

1 Clonezilla - Opensource Clone System (OCS) |
»xClonezilla est un logiciel libre (GPL). Il est liuré SANS AUCUNE GARANTIEse
ss/fstuce ' A partir de maintenant, lorsque plusieurs choix seront possibles, vous deurez
appuyer la barre d’espace pour cocher votre sélection. Une étoile (%) marque la sélection///
Deux modes sont disponibles, vous pouvez choisir

(1) clonage disque/partition vers image ou image vers disquespartition

(2) clonage disque a disque ou partition a partition.

Sélectionnez le mode :

evice-image disquespartition vers/depuis image
device-device disquespartition vers disquespartition

<0k> <Cancel>
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On sélectionne le type de périphérique de destination, dans le cas d’un disque USB ce sera
la premiere option, le local_dev. Les autres options permettent de sélectionner des disques
réseau, mais ¢a devient vite compliqué.

| Montage du répertoire des images de Clonezilla |
fvant de pouwvoir cloner, vous devez définir 1’endroit ol les images Clonezilla seront écrites ou
lues. Le périphérique ou la ressource distante sera monté sous /home/partimag. L’ image
Clonezilla sera par la suite écrite ou lue dans /home/partimag.

Sélectionnez le mode :

local_dev Monter un périphérique local (p.ex. : disque dur, clef USB)
ssh_server Monter un serveur SSH

samba_server Monter un serveur SAMBA (partage sur le voisinage réseau)
nfs_server Monter un serveur NFS

webdavu_server Utiliser_un_serveur_WebDAV

s3_server Utiliser_le_serveur_AWS_S3

swift_server Utiliser_le_serveur_OpenStack_swift

enter_shell Passer en ligne de commande. Montage manuel

skip Utiliser /home/partimag existant (En mémoire t »NON RECOMMANDEx)

<0k> <Cancel>

C’est le dernier moment pour connecter le disque USB

1 nullLaQyE au reperLulre aes 1mayes ac vivneziiia
fvant de pouvoir cloner, vous devez définir 1’endroit ol les images Clonezilla seront écrites ou
lues. Le périphérique ou la ressource distante sera monté sous ~home/partimag. L’ image
Clonezilla sera par la suite écrite ou lue dans /home/partimag.

Sélectionnez le mode :

Monter un périphérique local (p.ex. : disque dur, clef USB)
ssh_server Monter un serveur SSH
samba_server Monter un serveur SAMBA (partage sur le voisinage réseau)

nfs_server Monter un serveur NFS
webdav_server Utiliser_un_serveur_WebDAV
s3_server Utiliser_le_serveur_AWS_S3

swift_server Utiliser_le_serveur_OpenStack_swift
enter_shell Passer en ligne de commande. Montage manuel )
skip Utiliser /home/partimag existant (En mémoire t =NON RECOMMANDEx)

<0k> <Cancel>

pcsroot device is local_dev

reparing the mount point /home/partimag...

Bi vous désirez utiliser un périphérique USB pour le répertoire image de Clonezilla,

»* insérez ce périphérique »maintenantx.

* Aittendez env. 5 sec.

* puis appuyez sur Entrée

our laisser le temps de la détection au systeéme. Ce périphérique sera alors monté sous /home/parti

hy .
ppuyez sur “Entrée" pour continuer
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La, c’est le moment ou il ne faut pas se tromper, bien choisir le disque de destination et PAS
le disque source sinon on va au devant de gros problemes...

{ Clonezilla - Opensource Clone System (OCS) | Mode:
m:mtage d’un périphérique sous /home/partimag (dépot des images Clcmezllla) pour lire ou écrire
1’ image dans ~home/partimag.
+7//NOTE/// Ne montez PAS la partition a sauvegarder sous shome/partimag

Le nom de la partition est celui utilisé sous GNU/Linux. La 1lére partition du ler disque est
“hdal" ou “sdal"”, la 2& partition du ler disque est “"hda2" ou “sda2", la 1ére partition du 2&
disque est "hdbl"” ou “sdbl", etc. Si le systéme gque vous voulez sauvegarder est MS Windows, en
principe C: est hdal (PATA) ou sdal (PATA, SATA ou SCSI), et D: peut étre hdaZ (ou sda2), hdaS5
(ou sdaS)...

sdal 200M_vfat_EFI(In_D_HTS5410?75A9E68)_APPLE_HD_D_HTS541075A9E68_A5210013A5480B-0:0

IsdaZ 698.3G_ntfs_Untitled(In_D_HTS541075A9E68)_ APPLE_HD_D_HTS541075A9E68_ASZ210013A5480B-0:0
sdbl 350M_ntfs_Réseruvé_au(In_UMuare_Virtual_S)_No_disk_serial_no

sdb2 59.2G_ntfs(In_UMuware Virtual_S)_No_disk_serial_no

sdb3 450M_ntfs(In_UMware_Virtual_S)_No_disk_serial_no

<0k> <Cancel>

On choisit le répertoire racine du disque USB comme destination

{ Clonezilla - Opensource Clone System (OCS)

el répertoire pour 1’ inage Clonezilla 7 Seul, le prenier niveau de répertoire est listé et
l' inage Clonezilla (son répertoire) n’est pas affiché. En outre, les nons de répertoires qui
contienment des espaces ne sont pas listés non plus.:

I Répertoire_parent_sur_le_périphérique_local

FileHistory janu._24
SRECYCLE.BIN Janu. _21
UM-ERIC

Windouws ImageBackup JJ:IM uZe

<0k> <Cancel>
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On choisit le mode débutant qui est largement suffisant.

Clonezilla - Opensource Clone System (OCS)
Sélectionmez le type d’assistant & exécuter pour les paramétres avancés:

Beginner Mode deéebutant ficcepter les options par défaut

On choisit de sauvegarder le disque dans une image.

i Clonezilla — Opensource Clone System (OCS): S

| #<Clonezilla est un logiciel libre (GPL). Il est liuré AUCUNE GARANTIE»»=
=x» Ce programne va écraser les données de votre disque dur lors de la restauration ! Il est
reconmandé de sauvegarder les fichiers importants avant de restaurer ! s

ss7fstuce ' A partir de maintenant, lorsque plusicurs choix seront possibles, vous deurez
appuyer la barre d’espace pour cocher votre sélection. Une étoile (%) marque la sélection///

Sauvegarder_le_disque_local_dans_une_image

saveparts Sauvegarder_les_partitions_locales_dans_une_inage
restoredisk Restaurer_une_image_vers_le_disque_local
restoreparts Restaurer_une_inmage_vers_les_partitions_locales
1-2-ndisks Restaurer_une_inage_vers_plusieurs_disques_locaux

recovery-iso-zip Créer_Clonezilla_live_de_restauration
chk-ing-restorable Uérifier_gue_l’ image_est_restaurable_ou_pas
cut-ing-conpression Convertir_le_format_de_compression_de_l’ image_en_une_autre_inage

encrypt—ing Chiffrer_une_inage_non_chiffrée_existante
decrypt-ing Déchiffrer_une_image_chiffrée_existante
exit sortir. Passer en ligne de commande

<0k> <Cancel>
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On donne un nom a notre sauvegarde

On choisit le disque a sauvegarder (un seul dans notre cas).

1 Clonezilla - Opensource Clone System (OCS) | Mode: savedisk |
Choix du disque local source.

Le non du disque est le non du périphérique sous GNU/Linux. Le premier disque du systéme se
nomne “hda" ou “sda“, le Z2é est "hdb” ou “sdb", etc. Appuyez Espace pour marquer la sélection.
Un astérisque (=) montre la sélection

S_No_disk

<0k> <Cancel>
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On ne vérifie pas le systéme de fichiers, il devrait étre propre

Vous pouvez dnls!r de uérlﬂer et répnm l systéne de fichiers mnt. de le sauvegarder. Cette
option n’est disponible que pour les systémes qui sont bien supportés par fsck sous GNU/Linux,
tels que extZ/3/4, reiserfs, xfs, jfs, vfat, mais PAS NTFS, HFS+...

vérifier/réparer le systéme de fichi

—fsck-src—part - rler et interactivement le syst
~fsck-src-part-y Uérifier et réparu- automatiquement (Danger
<0k> <Cancel>

De mon expérience, pas besoin de vérifier 'imager sauvegardée

. avancés supplé aires de Clonezilla | MHode: savedisk
fAprés la sauvegarde, uulll:-uous vérifier que 1’ lnace est restaurable 7 ///NOTE/// Cette
opération ne réalise qu'une vérification. Elle n’écrit aucune donnée sur le disque dur.

Oui, vérifier 1’ inag gardée

Non, ne pas vérifier 1’ image sauvegardée

<0k> <Cancel>
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On ne chiffre pas I'image, pas nécessaire je pense pour une sauvegarde personnelle.

Parametres avancés supplémentaires de Clonezilla | Mode: savedisk
Voulez-vous chiffrer 1’ inage 7

Si oui, eCryptfs sera utilisé pour le chiffrement de 1’ inage. Ce logiciel utilise des mécanismes
standard de chiffrement, de génération de clefs et de protection par phrase de passe. Sans votre
sel, votre phrase de passe ou votre clef privée, personne ne pourra lire vos données.

//NOTE// Uous deurez vous souvenir de votre phrase de passe, sans quoi 1’ image sera

inutilisable.

~enc Chiffrer 1’ image

<0k> {Cancel>

On tape entrée, puis on confirme une fois ce qu’on veut faire

La sauvegarde démarre

Partclone
Partclone v0.2.83 http://partclone.ory

Starting to clone device (s/deussdbZ) to image (-)
Reading Super Block

Calculating bitmap... Please wait... done!

File system: NTFS

Device size: 63.6 = 15523327 Blocks

Space in use: 33.2 = 8101744 Blocks

Free Space: 30.4 = 7421583 Blocks

Block size: 4096 Byte

Elapsed: 00:00:06 Remaining: 00:16:27 Rate: 2.00GB/min
Current Block: 50488 Total Block: 15523327

Data Block Process:

Total Block Process:
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La sauvegarde est terminée

Cloned suc
'Ll’,illq the
Time elapsed: 51. s (7 .854 mins)
005000 5 525203 3ERE BB M I S D DM B3 B3R BB D 0 S0 MR

Finished saving sdevssdb3 as homespart inag/Sauvegardeld indouw db3 . ntfs—ptel-ing.gz

harduware info by Ishw...

DHI info...

PCI info...

package info...

saveparts job for image shome/partimag/Sauvegardelindous.
TV U IV IIVIVIFIVIVIVIVIVIVIVIVICIVIVIVIIVIVIVIeIvIVI ISV
lette image a été sauwvegardée avec succeés: SauvegardeWindous
end of savedisk job for image SauvegardeWindows.

hecking if udevd rules > be res
/1ibsude ules.d/t | les.drblsat /libsudev/rul 78" unZ.rulese

uming ‘udevadn control reload-rul to ad udevd rul ;
his program is not started by Clonezilla server, so skip notifying it the job is done.

inished!?
ow syncing flush file tem buffers...

nding ~usr/sbinsocs-sr at 2016-01-31 20:09:38 UTC. ..

RIS IS IS IS IS IS IIII SIS i

i vous voulez utiliser Clonezilla a nouveau:

1) Restez sous cette console (console 1) et entrez en mode ligne de commande

Z2) Tapez "exit" ou "logout"

DO SESC 0 S0 D030 IS0 S0 IS0 I0I0 SIS SIS0 IS SCIE SIS0 I0 SIS IE SIS I MMM MMM I |

] ‘g ’ ’ ’ ’ . : " P

i vous avez terniné, tapez ‘poueroff’ ou “reboot’, ou bien suivez le menu pour suivre la procédure
wrnale d’arrét ou de redémarrage. Notez que si votre média de démarrage est inscriptible (clef USB
bar ex.), et s’'il est monté, un arrét ou un rédémarrage anormaux pourraient le rendre inutilisable

L T

sur "Entréc” pour continuer...

On fait entrée, arrét de la machine, on enléve le cd et on a une sauvegarde préte a 'usage
sur le disque USB. Pour restaurer la sauvegarde c’est grosso-modo pareil, sauf que I'on
demander la restauration d’une image vers le disque.

Cette méthode est rapide mais bien sir ne permet que de restaurer |'entier d’'un disque, pas
de possibilités de restauration d’un fichier seulement.
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Sauvegarde des données uniquement, sous Windows 10
Windows 10 dispose en standard de plusieurs outils pour faire ses sauvegardes.

Tout d’abord on trouve dans « parametres » (le nouveau panneau de configuration) un outil
gui va nous permettre de sauvegarder nos fichiers uniquement, avec un historique des
modifications.

Paramétres = (m] X

€:€3 PARAMETRES I Rechercher un paramétre el I

= O w4

Systéme Périphériques Réseau et Internet Personnalisation
Affichage, notifications, Bluetooth, imprimantes, Wi-Fi, mode Avion, VPN Arriére-plan, écran de
applications, souris verrouillage, couleurs

alimentation

L it & &

Comptes Heure et langue Options d'ergonomie Confidentialité
Votre compte, Voix, région, date Narrateur, loupe, Emplacement, caméra
synchroniser les contraste élevé

paramétres, travail,

O

Mise a jour et sécurité

Windows Update,
récupération,
sauvegarde

Ce programme nécessite un disque dur externe USB ou réseau pour fonctionner. Le principe
de fonctionnement est de faire une sauvegarde réguliere des modifications apportées aux
fichiers, I'intervalle de sauvegarde étant réglable.

On l'active ici en ajoutant un lecteur :

= Paramétres = (m] X
@ MISE A JOUR ET SECURITE I Rechercher un paramétre
Windows Update - W .
Sauvegarder a l'aide de I'historique des
Windows Defender fichiers
Sauvegarde Sauvegardez vos fichiers sur un autre lecteur, puis restaurez-les si

les originaux sont perdus, endommagés ou supprimés.

Récupération

Ajouter un lecteur
+ Y

Activation
Plus d'options

Pour les développeurs .
Vous recherchez une ancienne

sauvegarde ?
Si vous avez créé une sauvegarde a |'aide de I'outil Sauvegarde et

restauration de Windows 7, ce dernier fonctionne toujours dans
Windows 10.

Accéder a I'outil Sauvegarder et restaurer (Windows 7)
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Windows recherche alors les disques connectés au PC, il n’y a plus qu’a cliquer dessus :

& Paramétres

@ Sélectionner un lecteur

Untitled (E:)
621 Go disponible(s) sur 698 Go

Winc

Sauvi

Récu

Activ

Pour

| Rechercher un paramétre P

Sauvegarder a l'aide de ['historique des
fichiers

Sauvegardez vos fichiers sur un autre lecteur, puis restaurez-les si
les originaux sont perdus, endommagés ou supprimes.

4e Ajouter un lecteur
Plus d'options
Vous recherchez une ancienne
sauvegarde ?
Si vous avez créé une sauvegarde a |'aide de I'outil Sauvegarde et

restauration de Windows 7, ce dernier fonctionne toujours dans
Windows 10.

Accéder a I'outil Sauvegarder et restaurer (Windows 7)

Le disque étant sélectionné, la sauvegarde est maintenant activée :

< Paramétres

€53 MISE A JOUR ET SECURITE
Windows Update

Windows Defender

Sauvegarde

Récupération

Activation

Pour les développeurs

| Rechercher un paramétre P

Sauvegarder a l'aide de ['historique des
fichiers

Sauvegardez vos fichiers sur un autre lecteur, puis restaurez-les si
les originaux sont perdus, endommagés ou supprimés.

matiquement mes fichiers

Activé

Plus d'options

Vous recherchez une ancienne
sauvegarde ?
Si vous avez créé une sauvegarde & l'aide de |'outil Sauvegarde

et restauration de Windows 7, ce dernier fonctionne toujours
dans Windows 10.

Accéder a I'outil Sauvegarder et restaurer (Windows 7)

Le lien « Plus d’options » permet de modifier les parametres de la sauvegarde (délai
d’exécution, durée de rétension des infos, etc...)
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Pour restaurer des fichiers, il y a deux possibilités. Tout d’abord, dans Windows explorer il
suffit de faire un clic-droit sur un dossier ou un fichier et de choisir I'option « Restaurer les
version précédentes »

B[] slcePc - o X
m Ordinateur Affichage (2]
« v 2 E, cepC v ®| | Rechercher dans: Ce PC r

s Accés rapide v Dossiers (6)
[ Bureau » .
EE, it
& Téléchargement: # - Bureau ﬂ neumene
Ouvrir
= D t: »
(5] Documents OQuvrir dans une nouvelle fenétre
=] Images of < Images J’ Epingler dans Accés rapide
D Musique
- >
B vidéos - . -
' Téléchargements E Restaurer les versions précédentes
@ OneDrive - ioths >
v Périphériques et lecteurs (3) Epingler 3 I'écran de démarrage
3 cePC . png s
- Disque local (C:) Envoyer vers >
"
£ Réseau = — .
Wy 43,7 Go libres sur 59,2 Go bl Copier
& Groupe résidentiel Untitled (E:)
Créer un raccourci
62 bres 698 .
-~ 621 Go libres sur 698 Go Propriéteés

9 élément(s) 1 élément sélectionné

n

Le panneau des propriétés du dossier apparait, on choisit I'onglet « Versions précédentes »

i Propriétés de: Documents X
Général Patage Sécuité Emplace sonnaliser
= Documents
Type : Dossier systéme
Emplacement : C:\Users\Eric
Taille : 533 octet(s) (533 octets)

Taille sur le disque : 0 octet(s)

Contenu : 2 Fichiers, 0 Dossiers

Crééle : dimanche 31 janvier 2016, 12:29:33

Aftributs [m] Lecture seule (s'applique uniquement aux fichiers du dossier)
[JcCaché Avancé...

Annuler Appliquer
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Pour un dossier, on choisit la sauvegarde a restaurer dans la liste, puis soit on I'ouvre pour
choisir des fichiers soit on le restaure directement en entier

i Propriétés de : Documents X

Général Partage Sécurté Emplacement Versions précédentes Personnaliser

4 Les versions précédentes proviennent de |historique des fichiers ou de points
12
) de restauration.

Versions des dossiers :

Nom Modifié le
~ Aujourd’hui (1)
2| Documents 06/02/2016 11:00
A

Quviir |¥ | Restaurer |¥
__/

Annuler Appliquer

On peut faire exactement la méme chose sur un fichier uniguement, 'onglet « Versions
précédentes » nous montrera alors I’historique des sauvegardes du fichier :

Propriétés de: Nouveau document texte X
Général Sécurté Détails Versions précédentes

T Les versions précédentes proviennent de |historique des fichiers ou de points
2
) de restauration.

Versions des fichiers :

Nom Modifié le

v Aujourd’hui (2)
=] Nouveau document ...  06/02/2016 11:01

|=| Nouveau document ...

e

oK Annuler Appliquer
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Il est possible aussi de passer par « Parametres », « Sauvegarde », « Plus d’options » et tout
en bas de la page on trouve un lien « Restaurer les fichiers a partir d’'une sauvegarde en
cours » qui permet de démarrer l'interface de restauration des fichiers.

& Paramétres

¢33  OPTIONS DE SAUVEGARDE

= LI\USEIS\ENC

» Musique
C:\Users\Eric

Exclure ces dossiers

Ajouter un dossier
4 Y

Sauvegarder sur un autre lecteur
Vous devez arréter d'utiliser votre lecteur de sauvegarde actuel

avant d'en ajouter un. De cette fagon, aucun fichier ne sera
supprimé de votre lecteur de sauvegarde actuel.

Arréter d'utiliser le lecteur

Parametres associés
Voir les paramétres avancés

Restaurer les fichiers a partir d'une sauvegarde en cours

@ Page d'accueil - Historique des fichiers

T | Page d'accueil

VI ¢ l Rechercher dans Tout

samedi 6 février 2016 11:01

Bureau

L o

Parties
enregistrée
s

[E] =

Contacts  Documents

¥

Télécharge
ments

Y

Recherches

16 élément(s)

| 2sur2

\ )

'd

A
Favoris

Vidéos

Documents

(g »
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La sauvegarde compléte du systéeme

Comme vu précédemment, la sauvegarde par défaut de Windows 10 permet de récupérer
ses fichiers en cas de perte, mais ne permet en aucun cas de récupérer la machine
complete.

Pour cet usage Windows 10 inclut un deuxiéme systéme de sauvegarde dont le nom
trompeur pourrait faire croire qu’il est obsoléte.

Pour I'utiliser, faites clic-droit sur le menu Windows, choisissez « Panneau de
configuration », affichez sous forme de grandes icones et lancez « Sauvegarder et restaurer
(Windows 7) »

Programmes et fonctionnalités
Options d'alimentation
Observateur d'événements

Systéme

Gestionnaire de périphériques

Connexions réseau
Gestion du disque
Gestion de I'ordinateur
Invite de commandes

Invite de commandes (admin)

Panneau de configuration
e e
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

[£3] Panneau de configuration - [m} X

1 [EZ > Panneau de configuration > v 0 Rechercher r
Ajuster les paramétres de |'ordinateur Afficher par: Catégorie ¥

Comptes d'utilisateurs

Grandes icones

Systéme et sécurité
Consulter I'état de votre ordinateur 9 Modifier le type de compte
Enregistrer des copies de sauvegarde de vos :

fichiers a I'aide de I'Historique des fichiers Apparence et personna[isation

er et restaurer (W ws 7)
Sauvegarder et restaurer (Windows 7) Modifier le théme

Rechercher et résoudre des problémes Modifier la résolution de I'écran

‘@ Afficher I'état et la gestion du réseau
=

Choisir les options de groupe résidentiel et de
partage

Ajouter une langue
Modifier les méthodes d'entrée
Modifier les formats de date, d'heure ou de

/ Matériel et audio nombre

%‘- Afficher les périphériques et imprimantes

Ajouter un périphérique
~ Programmes

[’l Désinstaller un programme

Options d’ergonomie
Laisser Windows suggérer les paramétres

&2

Réseau et Internet ‘ Horloge, langue et région
(a4
~

Optimiser I'affichage

- 19 —
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Tous les Panneaux de configuration - a X
<« v > Panneau de config... > Tous les Panneaux de configuration > v O Rechercher P
Ajuster les paramétres de |'ordinateur Afficher par:  Grandes icones ¥

= pClIplIciiyucs

Gestionnaire

didentification Historique des fichiers

Groupement résidentiel o

Langue Options d'alimentation Options d’ergonomie

Options de I'Explorateur de

Options d'indexation Options Internet

> B o @ & !

fichiers
I . . . .7 Périphériques et
Outils d’administration Pare-feu Windows BT imprimantes
—_— . Programmes et
Personnalisation Polices [3‘[ fongtionnalités

Reconnaissance vocale

@D

Programmes par défaut

Sauvegarder et restaurer

:j(,fwﬁlfli"%))@@'

Région Résolution des problém .

9 E P (Windows 7)
P . N

Sécurité et maintenance @ Son Souris

Systéme g Téléphone et modem ﬁ Windows Defender

Si vous avez cliqué au bon endroit vous devriez voir cet écran :

@ Sauvegarder et restaurer (Windows 7) . (]

<« v A W « Tous les Panneaux de configuration > Sauvegarder et restaurer (Windows 7) v O Rechercher

Page d'accueil du panneau de

configuration Sauvegarder ou restaurer des fichiers

. . N Sauvegarder
9 Créer une image systéme
. . . . i igurée. fi |
9 Créer un disque de réparation Sauvegarde Windows non configurée, GCon igurer la sauvegarde
systéme
Restaurer
Pour cet ordinateur, Windows n'a détecté aucune sauvegarde.
OChoisir une autre sauvegarde comme source de restauration des fichiers
Voir aussi

Sécurité et maintenance

Historique des fichiers

-20-
© Computer Club Tl 2016 — Eric Schefer



Computer Club TI

Cliquez maintenant sur « Configurer la sauvegarde », en haut a droite.

& Sauvegarder et restaurer (Windows 7) - m] X

<« v 1 ‘& <« Tous les Panneaux de configuration > Sauvegarder et restaurer (Windows 7) v O Rechercher Pl

Page d'accueil du panneau de

configuration Sauvegarder ou restaurer des fichiers

. . . Sauvegarder
@ Créer une image systéme
9 Créer un disque de réparation Sauvegarde Windows non configurée. @ Configurer la sauvegarde
systéme
Restaurer

Pour cet ordinateur, Windows n'a détecté aucune sauvegarde.

OChoisir une autre sauvegarde comme source de restauration des fichiers

Voir aussi
Sécurité et maintenance

Historique des fichiers

Sélectionnez le disque vers lequel vous voulez sauvegarder, dans mon cas c’est le disque D :
X

e Configurer la sauvegarde

Sélectionner I'emplacement d’'enregistrement de votre sauvegarde

Nous vous recommandons d'enregistrer votre sauvegarde sur un disque dur externe.

Enregistrer la sauvegarde sur:

Destination de sauvegarde Espace libre  Taille totale

- Nouveau nom (D:) [Recommandé] 697.21 Go 698.44 Go

P
\’ Lecteur de DVD (E)

Actualiser Enregistrer sur un réseau...

| Suivant || Annuler
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Cliquez suivant, Windows demande de configurer la sauvegarde, laissez le choix par défaut
qui demande a Windows de choisir les paramétres.

<« k} Configurer la sauvegarde

Que voulez-vous sauvegarder ?

@ Laisser Windows choisir (recommandé)
Windows va sauvegarder les fichiers de données enregistrés dans les bibliothéques, sur le bureau et

dans les dossiers Windows par défaut. Windows va aussi créer une image systéme destinée 3
restaurer votre ordinateur en cas de panne. Ces éléments seront sauvegardés réguliérement.

(O Me laisser choisir

Vous pouvez sélectionner des bibliothéques ou des dossiers, et indiquer si une image
systeme doit étre incluse dans la sauvegarde. Les éléments sélectionnés seront
sauvegardés réguliérement.

Suivant Annuler

Cliquez sur suivant, Windows propose un résumé de ce qui va étre fait, cliquez sur
« Enregistrer les parametres et exécuter la sauvegarde ».

& @ Configurer la sauvegarde

Vérifiez vos parametres de sauvegarde

Emplacement : Untitled (E:)

Résumé de la sauvegarde :

Eléments Inclus dans la sauvegarde

82 Tous les utilisateurs

Dossiers Windows et fichiers lo...
EHimage systeme

Inclus

Planification : Le dimanche a 19:00 Modifier |a planification

1 Ledisque systéme est requis pour restaurer I'image systeme. Informations.

Les images systéme existantes de cet ordinateur risquent d'étre remplacées.

I Enregistrer les paramétres et exécuter la sauvegarde I Annuler
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La sauvegarde s’exécute.

W Sauvegarder et restaurer (Windows 7) - [m] X

<« v D @ « Tousles

S d

Page d'accueil du panneau de
configuration

& Désactiver la planification

9 Créer une image systéme

& Créer un disque de réparation
systéme

Sécurité et maintenance

Historique des fichiers

dec > g

et restaurer (Windows 7) v O Rechercher yel

Sauvegarde...

© Afficher les détails

g

Emplacement:  Untitled (E) T —

604,57 Go d'espace libre sur 698,32 Go
~ Taille de la sauvegarde : Non disponible

Qierer

Prochaine En cours...
sauvegarde :

Derniére sauvegarde Jamais
Contenu: Fichiers de bibliothéques/dossiers personnels pour
tous les utilisateurs et image systéme

Le dimanche a 19:00

@ Modifier les paramétres

Planification :

Restaurer

Restaurer les fichiers

Vous pouvez restaurer les fichiers sauvegardés 3 I'emplacement actuel.
R erle atil

de restauration des fichiers

Lorsque la sauvegarde est terminée, on peut voir que Windows a, par défaut, choisi le
dimanche a 19h00 pour faire ses sauvegardes. A noter que celles-ci n’auront lieu que si le
disque dur externe est branché, bien sir. Il y a toujours possibilité a n'importe quel moment

de brancher le disque et de cliquer sur « sauvegarder maintenant »

pour lancer une

sauvegarde a la demande.

W Sauvegarder et restaurer (Windows 7) - [m} X

<« v A i « Tous les P,

Page d'accueil du panneau de
configuration

9 Désactiver la planification

& Créer une image systéeme

& Créer un disque de réparation
systéme

Sécurité et maintenance

Historique des fichiers

de configuration > Sauvegarder et restaurer (Windows 7) v &  Rechercher ¥

Sauvegarder ou restaurer des fichiers

Sauvegarder

Emplacement : Untitled (E:)

9 Sauvegarder maintenant

603,88 Go d'espace libre sur 698,32 Go

- Taille de la sauvegarde : 21,51 Go
@ Gérer I'espace

Prochaine
sauvegarde :

07/02/2016 19:00

Fichiers de bibliotheques/dossiers personnels pour
tous les utilisateurs et image systéme

Le dimanche & 19:00
@ Modifier les paramétres

Restaurer

Vous pouvez restaurer les fichiers sauvegardés a I'emplacement actuel. Restaurer les fichiers

@Restaurer les fichiers de tous les utilisateurs

@ Choisir une autre sauvegarde comme source de restauration des fichiers
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Maintenant il reste une étape trés importante a faire, c’est la création d’un DVD de
récupération qui permettra de démarrer la machine suite a un crash disque par exemple.

Pour ceci, choisir dans la colonne de gauche « créer un disque de réparation systéme ».

\& Sauvegarder et restaurer (Windows 7) — [m] X
<« v P @ <« Tous les Panneaux de configuration > Sauvegarder et restaurer (Windows 7) v Rechercher r

Page d'accueil du panneau de
configuration

© Dessci

Sauvegarder ou restaurer des fichiers

Sauvegarder

‘ Emplacement : Untitled (E:) GSauvegarder T
__|
@ Créer un disque de réparation 603,88 Go d'espace libre sur 698,32 Go
systéme -~
Taille de la sauvegarde : 21,51 Go
@ Gérer I'espace
Prochaine 07/02/2016 19:00
sauvegarde :

Derniére sauvegarde 06/02/2016 12:19

Contenu : Fichiers de bibliothé ‘dossiers p Is pour
tous les utilisateurs et image systeme
Planification : Le dimanche 3 19:00

Gh‘lcdlfler les paramétres

Restaurer

Vous pouvez restaurer les fichiers sauvegardés a I'emplacement actuel. Restaurer les fichiers
@Restaurer les fichiers de tous les utilisateurs

& Choisir une autre sauvegarde comme source de restauration des fichiers

oir aussi
Sécurité et maintenance

Historique des fichiers

Windows demande de sélectionner le graveur de DVD et d’y insérer un DVD vierge.

s Créer un disque de réparation systéme — X

Sélectionner un lecteur de CD/DVD et y insérer un disque vierge

Un disque de réparation systéme sert 3 démarrer un ordinateur. Ses outils
permettent de récupérer Windows a partir d'une erreur grave ou de restaurer
I'ordinateur a partir d'une image systéme.

Lecteur: | o Lecteur de DVD (D:) v

Créer un disque Annuler

On clique sur « créer un disque » et c’est parti. A la fin du processus, on sort le DVD et on
I’étiquette clairement « Disque de récupération Windows 10 ». Il reste a le ranger a 'abri
jusqu’au jour ou on en aura besoin peut-étre.
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Récupération du PC suite a un crash complet.

Au cas ou tout le disque serait perdu, voici la procédure qui vous permettra de redémarrer
sur la base de votre sauvegarde.

Pour ceci, mettre le DVD dans le lecteur, brancher le disque dur externe et démarrer le PC
sur le DVD.

Si tout se passe bien on arrive sur un écran pour sélectionner la langue du clavier, reste a
faire son choix.

Puis cet écran apparait.

Choisir une option

Continuer

a Quitter et passer & Windows 10

Dépannage
Réinitialiser le PC ou afficher les
options avancées

Eteindre votre PC

On choisit « Dépannage ».
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® Résolution des probléemes

Puis « Options avancées » pour restaurer a partir d’'une sauvegarde, la premiére option ne
fait que réinstaller Windows.

Maintenant on va choisir I'option « Récupération de I'image systeme »

© Options avancees

Restauration du Invite de commandes
de commandes pour un
dépannage avancé

Rétrograder vers la
version précédente

Outil de redémarrage
systeme
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On choisit Windows 10, mais a-t-on le choix ?

© Récupération de l'image systeme

Choisir un systéme dexploitation cible.

Windows 10

Si le disque externe est bien branché, Windows va trouver notre sauvegarde et non
proposer par défaut de restaurer la derniere image systéeme.

A Réimager l'ordinateur

Sélectionner une sauvegarde d'image

systéme

Cet ordinateur sera restauré a |'aide de l'mage systéme.
Tout ce qui se trouve sur cet ordinateur sera remplacé par
les informations incluses dans limage systéme.

Informations de résolution des problémes pour la
récupération compléte :
http://go.microsoft.com/fwlink/p/?LinkId=225033

(® Utiliser la derniére image systéme (recommandé)

Emplacement : | Nouveau nom (D:) I

Date et heure : |06/02/2016 13:33:44 (GMT+01:00) |

Ordinateur : | DESKTOP-6AFINSC |

(O Sélectionner une image systéme

< Précédent Annuler

On cligue sur « suivant » et on choisit si I’'on veut recréer les partitions ou pas. Dans le cadre
d’une restauration de systeme déja existant ce n’est pas la peine.
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Donc on clique sur « suivant ». Un résumé apparait, il n’y a plus qu’a cliquer sur « terminer »
pour démarrer la restauration du systeme.

&u Réimager l'ordinateur @
Votre ordinateur sera restauré depuis limage systéme
suivante :
Date et heure : [02/2016 13:33:44 (GMT+0 1:00)]
Ordinateur : | DESKTOP-6AFINSC |

Lecteurs & restaurer : | \\?\Volume{f3215f8a-0000-0000- |

< Précédent Terminer Annuler

Un dernier avertissement, oui, on veut bien restaurer le systeme et perdre tout ce qui s’y
trouvait éventuellement.

r

Réimager l'ordinateur 23|

Toutes les données sur les lecteurs a restaurer seront remplacées par les
! données de l'image systéme.
Etes-vous sGr de vouloir continuer ?

Oui Non

-28 —
© Computer Club Tl 2016 — Eric Schefer



Computer Club Tl

La restauration démarre, il n’y a plus qu’a attendre, suivant la quantité de données ¢a peut
étre long.

Réimager l'ordinateur @

Windows restaure votre ordinateur depuis Iimage systéme. Cette opération
peut durer de plusieurs minutes a plusieurs heures.

Restauration du disque (C:)...

Arréter la restauration

Apres la restauration Windows redémarre, installe quelques mises-a-jour et voila, votre PC
fonctionne a nouveau dans I'état ou il était au moment de la sauvegarde.
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Sauvegardes sur internet

En cas de cambriolage ou d’incendie, la seule facon de s’assurer que ses données seront
toujours |3 est de les sauvegarder ailleurs que chez soi.

On peut bien sir sauvegarder sur un disque dur que I’'on stockera a son travail ou chez de la
parenté par exemple, mais ce genre de solution nécessite pas mal d’effort car une
sauvegarde devient vite obsoléte.

L’autre solution c’est la sauvegarde dans le « cloud » qui permettra d’avoir ses données loin
de chez soi avec un minimum d’effort.

Nous allons aborder deux facons de faire ses sauvegardes sur internet. D’abord avec un
produit spécialement congu pour cet usage, puis en utilisant un service de disque sur le
cloud.
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Service dédié sur internet

J'utilise depuis de nombreuses années des services de sauvegarde sur internet,
actuellement c’est un produit qui s’appelle CrashPlan et qui colte 5.99 USD par mois soit
environ 6 CHF suivant le cours du dollar américain. A noter que la taille de la sauvegarde est
illimitée.

Pour ce service il suffit d’ouvrir un compte chez www.crashplan.com, un essai gratuit de 30
jours est proposé.

Il faut installer un logiciel client sur son PC ou sur son Mac et c’est a peu prés tout.

Le logiciel se présente ainsi.

@ CrashPlan - Oa X
CRASHPLAN" 1.
@ Sauvegarde Destinations
' Restaurer Prochaine sauvegarde dans 8 minutes @

& Ami (Gratuit!)

GJ Parametres & Un autre ordinateur (Gratuit )

® Historique <> Dossier (Gratuit!)
& Amis o
Fichiers
—O Destinations © Eric 4’588 fichiers 382.7MB

Total : 4588 fichiers / 382.7MB

Sources

Permettez a vos amis d'effectuer une sauvegarde chez vous au moyen de ce
code de sauvegarde : 4VH39C

~= Joindre une archive de sauvegarde

€3 Désactiver la sauvegarde entrante

W—

Dans la partie sauvegarde, on clique sur modifier pour sélectionner les dossiers a
sauvegarder et on oublie.......

Le logiciel se charge au démarrage du PC et sauvegarde a intervalles réguliers les
modifications du contenu des dossiers sélectionnés.

Pour restaurer des fichiers on va dans la partie « restaurer », on sélectionne le ou les fichiers
ou les dossiers et on clique restaurer.
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@ CrashPlan - O X
CRASHPLAN" 1
Q Sauvegarde De la destination de sauvegarde : CrashPlan Central 87% (il y a 10 minutes)
@ Restaurer Trouvez les fichiers a restaurer par nom ou sélectionnez-les dans la liste ci-dessous : G
- Nom - Taille Derniére sauveg... "
R ametres v OwcC 25.01.16 19:07
) . v []E Users 25.01.16 19:07
® Historique v O Eric 25.01.16 19:07
" ) > O AppData 25.01.16 19:07
Amis > []& Application Data 25.01.16 19:07
> O Contacts 25.01.16 19:14
> [ Cookies 25.01.16 19:15
> [ Desktop 26.01.16 21:12
> [ Documents 26.01.16 21:12
> [J Downloads 25.01.16 19:07
>[5 Favorites 25.01.16 19:14 v
[CJ Afficher les fichiers cachés [CJ Afficher les fichiers supprimés

Restaurer la version |a plus récente a Desktop et renommer tout fichier existant.
Restaurer

~Etat de la restauration

@ De CrashPlan Central e Q
test.txt.txt Restauré dans Desktop 4 26.01.16 20:54. @

Le client CrashPlan permet aussi la sauvegarde sur un disque local, ou sur le PC d’'un ami qui
a aussi CrashPlan. Seule la sauvegarde sur le cloud est payante.

-32—
© Computer Club Tl 2016 — Eric Schefer




Computer Club Tl

Service de disque sur le cloud

On peut aussi utiliser pour ses sauvegardes sur internet un service de disque sur le cloud
comme Dropbox, Google Drive, ou OneDrive de Microsoft.

Dans mon cas j'ai opté pour Dropbox. Sur ma machine, un Mac mais c’est pareil sur PC, j’ai
un dossier Dropbox dans lequel je mets mes documents, qui sont automatiquement
synchronisés avec le cloud.

On peut bien sdr synchroniser les données avec plusieurs machines, ne mettre que certains
dossiers sur une machine, etc...

Les données sont aussi bien accessibles sur le PC que dans un browser internet et Dropbox
garde un certain nombre de versions des fichiers ce qui permet de revenir en arriére en cas
d’erreur de l'utilisateur.

Pour s’inscrire chez Dropbox il faut se connecter sur www.dropbox.com et télécharger
I’application. On se crée un compte, on a droit a 2 GB gratuitement et 1 TB pour 10 USD par
mois, c’est le plan que j'utilise.

Sur PC, Dropbox se présente ainsi :

# Quick access Name Date modified Type Size
% Photos iCloud 1Password.agilekeychain File folder
& OneDrive - RSD SA Documents File folder
I Desktop Public
.dropbox 1KB
Dropbox .ws.agile.1Password.settings 1KB
&| Documents @] bookmarks.html 1074 KB
& Downloads & cCTijpg JPG File 35KB
=] Pictures 'z-‘ Premiers pas.pdf 0 Adob obat D 230KB
dme | Transfert boite en powershell.txt 17.10.2013 15:26 Text 1KB
dme

HP8100_WIN10_FR
HP8100_WIN10_FR

£3 Dropbox
¢& OneDrive
& OneDrive - RSD SA

[ This PC

Tous les documents que I’'on met dans ce dossier sont automatiquement copiés sur le cloud,
mais restent aussi en local, ce qui permet de les utiliser hors ligne.
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Sur l'interface web les différentes version d’'un document se présentent ainsi.

Historique des versions de conférence 26.1.16 Sauvegarder ses données.docx

Chaque fois que vous enregistrez un fichier, Dropbox en conserve une capture instantanée. Vous pouvez afficher "conférence 26.1.16 Sauvegarder ses
données.docx" ou le restaurer en choisissant |'une des versions suivantes :

Version 7 (actuelle) & Modifié par Eric Schefer ( Macbook15) lly a 7 min. 2,38 Mo
© \Version6 &’ Modifié par Eric Schefer ( Macbook15) llya3h 1,86 Mo
Version 5 & Modifié par Eric Schefer ( Macbook15) llya3h 1,6 Mo
Version 4 & Modifié par Eric Schefer ( Macbook15) llya3h 1,51 Mo
Version 3 & Modifié par Eric Schefer ( Macbook15) 31/1/2016 20:20 767,17 Ko
Version 2 & Modifié par Eric Schefer ( Macbook15) 31/1/2016 19:18 119,13 Ko
Version 1 (la plus ancienne) Ajouté par Eric Schefer ( Macbook15) 31/1/2016 11:53 56,86 Ko

Restaurer Annuler

Dropbox a aussi plein d’autres fonctionnalités que je n’aborderai pas dans ce document,
cela pourra faire I'objet d’une autre conférence consacrée uniquement a ce produit.
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Conclusion

Comme nous venons de le voir il existe une quantité de facons de faire ses sauvegardes et
aucune n’est totalement parfaite.

Le meilleur systéeme de sauvegarde serait donc un mélange de ces différentes techniques, a
chacun de se concocter le sien.

De mon point de vue, pour une machine Windows, je combinerais la sauvegarde de
données de Windows 10 pour garder un historique de mes fichiers, avec la sauvegarde dite
« Windows 7 » pour avoir de quoi redémarrer en cas de gros probleme. J'y additionnerais
un des deux systemes sur le cloud pour avoir mes données a I'extérieur de chez moi.

En tant que professionnel de I'informatique, je sais que des disques durs qui lachent c’est
extrémement courant, tout autant que des maladresses d’utilisateurs. Donc mieux vaut
prévenir que guérir.
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